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Wer liest mit? So werden E-Mails sicher verschlisselt!
Alternative: Smartphone-Messaging mit Ende-zu-Ende-Verschliisselung

Berlin/Goéttingen — Spatestens seit dem NSA-Abhorskandal wissen wir, dass
niemand vor Datenspionage geschutzt ist. Aber nicht nur Geheimdienste, auch E-
Mail-Anbieter speichern unverschllisselte Nachrichten auf ihren Servern und haben
die Maoglichkeit sie zu lesen. Im schlimmsten Fall gelangen diese Nachrichten in die
Hande von Marktforschern, Behdrden oder Kriminellen. E-Mails sind im Prinzip wie
eine Postkarte - unverschlisselt kann sie jeder im Klartext lesen, der sie in die Hand
bekommt. Wer sensible Daten verschickt, sollte seine Nachrichten daher besser
verschlisseln. Allerdings kann die Einrichtung von Verschlisselungs-Systemen
etwas knifflig sein. Je nach System miussen spezielle Softwareprogramme installiert
und Einstellungen konfiguriert werden. "Wer wirklich sicher gehen will, dass E-Mails
nur vom Empfanger gelesen werden, sollte sie verschlisseln. Um erste
Einstiegshirden zu Uberwinden, sind entsprechende Anleitungen und Foren fur
Verschlusselungs-Techniken sehr hilfreich", rat Hans-Georg Kluge vom
Onlinemagazin teltarif.de.

Das bekannteste Verfahren, um E-Mails zu verschlisseln, ist die asymmetrische
Verschlusselung - jeder Nutzer erhalt damit einen geheimen und einen o6ffentlichen
SchlUssel - auch Zertifikat genannt. Wollen sich zwei Kontakte verschllisselte Mails
zusenden, mussen sie ihre offentlichen Zertifikate zuvor austauschen. Die E-Mail
kann dann blo3 mit dem einen geheimen Schlissel des Empfangers gelesen
werden. Alle anderen wuarden nur kryptische Zeichen sehen, wenn sie die Nachricht
offnen. Grundvoraussetzung ist, dass sowohl Sender als auch Empfanger das
gleiche Verschlusselungs-System verwenden. Leider gibt es verschiedene Systeme,
die nicht miteinander kompatibel sind. "Im wesentlichen haben sich zwei
untereinander nicht kompatible E-Mail-Verschluselungs-Verfahren durchgesetzt:
S/MIME und OpenPGP. Technisch betrachtet verschlisseln beide Krypto-Verfahren
ahnlich sicher - sie unterscheiden sich zum Beispiel in puncto Schliusselverwaltung"”,
sagt Kluge.

Personen, die haufig vertrauliche Daten per Mail sicher austauschen mochten,
sollten sich auf ein Verschlisselungs-System einigen. Ist die Frage der
Schlusselverwaltung und -verteilung einmal geklart, mailt es sich auch verschlisselt
recht komfortabel. Fir die private Kommunikation bieten sich allerdings Smartphone-
Messenger mit einer Ende-zu-Ende-Verschllsselung an - sie sind deutlich einfacher
einzurichten und erfillen ebenfalls hohe Sicherheitsanforderungen. Die Ubertragenen
Nachrichten und Daten werden auch hiermit auf Senderseite ver- und beim
Empfanger erst wieder entschlisselt. "Messenger wie Threema, TextSecure oder
Sicher nehmen ihren Nutzern die Verteilung der oOffentlichen Schlussel ab. So entfallt
die aufwandige Verwaltung der einzelnen Zertifikate", sagt Kluge.

Mehr zum Thema E-Mail-Verschlisselung und erste Schritte finden Sie
hier: http://www.teltarif.de/email-verschluesselung-einstieg
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Uber teltarif.de Onlineverlag GmbH

teltarif.de ist bereits seit Beginn der Liberalisierung des Telekommunikationsmarktes
1998 einer der fuhrenden unabhangigen Informationsdienstleister und Vergleicher
(Quelle: IVW, Juni 2014). Neben tagesaktuellen News und zahlreichen Ratgebern
informiert zudem ein wochentlicher, kostenloser E-Mail-Newsletter Uber das
Geschehen auf dem Telekommunikationsmarkt.

Informationen fiir Journalisten

Gerne konnen Journalistenkollegen bei Telekommunikationsthemen auf das
Expertenwissen von teltarif.de zurlckgreifen, zum Beispiel um ihre Artikel mit
Tariftabellen oder Ratgeberinhalten zu untermauern. Hierflr stehen die Experten von
teltarif.de interessierten Medien sowohl bei der inhaltlichen Gestaltung von Berichten
als auch als Interviewpartner zur Verfugung. Daruber hinaus bietet teltarif.de
Medienpartnern kostenlose Tariftabellen und weitere Informationen zum Download
und Abdruck in Zeitungen oder Zeitschriften:

http://www.teltarif.de/presse/ bzw. http://www.teltarif.de/intern/printpartner.htmi

Ruckfragen und Interviewwinsche richten Sie bitte an:

teltarif.de Onlineverlag GmbH,

Brauweg 40, 37073 Gottingen

Bettina Seute

Tel: 0551 /517 57-14, Fax: 0551 / 517 57-11

E-Mail: presse@teltarif.de
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