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Diese Sicherheitsfunktionen bieten Messenger-Dienste  
WhatsApp, Telegram und Co. setzen auf die Ende-zu-Ende-Verschlüsselung

Berlin/Göttingen – Messenger-Dienste finden sich auf unzähligen Smartphones welt-
weit.  WhatsApp  gehört  mit  1,5  Milliarden  Nutzern  zu  den  beliebtesten.  Auch  in
Deutschland werden dieser und andere Dienste von vielen regelmäßig zum Neuig-
keiten-Austausch genutzt. Doch welche einstellbaren Sicherheitsfunktionen werden
bei WhatsApp, Telegramm, Threema und Co. angeboten? „Bei der Verschlüsselungs-
methode der Nachrichten setzen die Messenger-Dienste zunächst einmal alle auf die
Ende-zu-Ende-Verschlüsselung“, so Alexander Emunds vom Onlineportal teltarif.de. 

Diese Option ist etwa bei WhatsApp dauerhaft aktiv und kann nicht abgeschaltet wer-
den. So können weder der Dienst noch Dritte Nachrichten zwischen Nutzern mitle-
sen. Unter ‚Kontaktinfo‘ gibt es die Möglichkeit, die Sicherheitsnummer zu bestätigen:
Zwei Anwender können anhand eines übereinstimmenden Codes sehen, dass die
Mitteilungen nur für sie bestimmt sind. Für die Bestätigung muss der QR-Code auf
dem Handy des jeweils anderen eingescannt werden. Weitere Sicherheitseinstellun-
gen können Anwender unter ‚Datenschutz‘ vornehmen, wie beispielsweise wer sehen
darf, wann sie zuletzt online waren oder ob der Live-Standort preisgegeben werden
soll. Einen Passwortschutz, um den Zugriff auf die App zu beschränken, gibt es bei
WhatsApp nicht. „Jedoch überspringen bei den meisten Messengern Nutzer oft die
Option, sich mit einem Benutzernamen und Passwort vor jeder Verwendung einzu-
loggen, wodurch die App von jedem geöffnet werden kann“, meint Emunds. Beim
Messenger Telegram können Anwender im Menüpunkt ‚Privatsphäre und Sicherheit‘
unter anderem festlegen, wer sie per Sprach-Anruf kontaktieren oder in Gruppen-
chats einladen darf. Zudem ist es möglich, einzelne Chats zu (ent)sperren. Emunds
erklärt: „Hat ein Nutzer einen Chat gesperrt, erscheint ein Schloss über der Chatliste.
Vergisst er den Code, muss Telegramm gelöscht und neu installiert werden. Geheime
Chats gehen dabei verloren.“ Wer Telegram nicht mehr nutzen will, kann festlegen,
nach welchem Zeitraum das Konto samt Nachrichten und Kontakten gelöscht wird.
Ein weiterer Dienst ist Threema. Dieser kann sowohl per Code als auch Touch ID ge-
sperrt werden. Nutzer können darüber hinaus einstellen, dass alle Daten in der App
nach zehn Fehlversuchen gelöscht werden. 

Beim Thema Sicherheit haben alle Messenger-Dienste ihre Vor- und Nachteile. Für
viele ist zudem die Verbreitung oft wichtiger als die Sicherheit, wie auch Emunds in
seinem abschließenden Fazit anmerkt: „Aufgrund der weiten Verbreitung nutze ich
WhatsApp. Wichtig ist, dass dieser Messenger wie alle anderen Ende-zu-Ende ver-
schlüsselt ist. Was viele vielleicht nicht wissen, beim Facebook Messenger muss die-
se Verschlüsselung erst manuell für jeden Chat eingestellt werden. Grundsätzlich fin-
de ich es gut, wenn sich eine App wie Telegram per Code oder bei iOS per Touch-ID
(ent)sperren lässt. Damit steigt zumindest die Sicherheit, wenn das Handy in die fal-
schen Hände gerät. Am Ende zählt aber vor allem die Verbreitung, wenn man nicht
alle seine Kontakte überzeugen will, zum gewünschten Messenger überzusiedeln.“ 

Weitere Messenger mit ihren Sicherheitsfunktionen gibt es hier: 
https://www.teltarif.de/s/s74719.html
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Über teltarif.de Onlineverlag GmbH
teltarif.de ist bereits seit Beginn der Liberalisierung des Telekommunikationsmarktes
1998 einer  der  führenden unabhängigen Informationsdienstleister  und Vergleicher
(Quelle:  IVW,  Oktober  2018).  Neben  tagesaktuellen  News  und  zahlreichen
Ratgebern informiert zudem ein wöchentlicher, kostenloser E-Mail-Newsletter über
das Geschehen auf dem Telekommunikationsmarkt. 

Informationen für Journalisten
Gerne  können  Journalistenkollegen bei  Telekommunikationsthemen  auf  das
Expertenwissen  von  teltarif.de  zurückgreifen,  zum  Beispiel  um  ihre  Artikel  mit
Tariftabellen oder Ratgeberinhalten zu untermauern. Hierfür stehen die Experten von
teltarif.de interessierten Medien sowohl bei der inhaltlichen Gestaltung von Berichten
als  auch  als  Interviewpartner  zur  Verfügung.  Darüber  hinaus  bietet  teltarif.de
Medienpartnern kostenlose Tariftabellen und weitere Informationen zum Download
und Abdruck in Zeitungen oder Zeitschriften:
https://www.teltarif.de/presse/ bzw. https://www.teltarif.de/intern/printpartner.html

Rückfragen und Interviewwünsche richten Sie bitte an:

teltarif.de Onlineverlag GmbH,
Brauweg 40, 37073 Göttingen
Lisa Hinze
Tel: 0551 / 517 57-14, Fax: 0551 / 517 57-11
E-Mail: presse@teltarif.de
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