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Zwei-Faktor-Authentisierung zum Schutz digitaler Konten nutzen
Auch Smartphones lassen sich mit 2FA zusätzlich vor unbefugtem Zugriff schützen

Berlin/Göttingen – Eine E-Mail-Adresse verwendet fast jeder. Dazu kommen oft noch
Accounts in diversen Online-Shops, Reisebuchungsportalen und Social-Media-Kanä-
len, vielleicht noch Unterhaltungs-Apps wie Spotify und Netflix. Ein starkes Passwort
für jeden Account sollte selbstverständlich sein. Darüber hinaus gibt es mit der Zwei-
Faktor-Authentisierung ein modernes Hilfsmittel, das zusätzlichen Schutz gewährleis-
ten soll. Alexander Emunds vom Online-Portal teltarif.de erklärt: „Dienste bieten ver-
schiedene Möglichkeiten an. So kann nach der Eingabe des Passworts eine SMS mit
einem Sicherheitscode empfangen werden. Möglich ist auch die Generierung eines
Codes durch eine App, ein separates Gerät oder eine E-Mail-Adresse. Mit der Zwei-
Faktor-Authentisierung - auch 2FA abgekürzt - wird eine zusätzliche Barriere erschaf-
fen, die es Betrügern erschwert, sensible Daten abzugreifen.“

Smartphone-Experte Emunds erklärt anhand beliebter Handy-Modelle, wie sich diese
mit der Zwei-Faktor-Authentisierung schützen lassen. iPhone-Nutzer etwa klicken im
Einstellungsmenü auf die Account-Informationen und wählen den Reiter ‚Passwort &
Sicherheit‘ aus. Hier muss als erster Schritt eine vertrauenswürdige Telefonnummer
hinterlegt werden. Der zusätzliche Sicherheitscode, der zur Bestätigung der Identität
bei einer Anmeldung mit der Apple-ID benötigt wird, kann auf verschiedenen Wegen
empfangen werden. Wer beispielsweise bereits ein iPhone besitzt und ein weiteres
Apple-Gerät mit der gleichen Apple-ID verwenden möchte, nutzt das Smartphone als
Referenzgerät. Bei der Anmeldung des neuen Geräts muss zunächst auf dem Dis-
play des iPhones die Anmeldung des neuen Geräts erlaubt werden. Anschließend
geben Nutzer auf dem neuen Gerät den auf dem iPhone angezeigten Bestätigungs-
code ein. Codes können alternativ auch per Sprachanruf oder SMS an die hinterlegte
Telefonnummer oder im genannten Reiter ‚Passwort & Sicherheit‘ mit ‚Bestätigungs-
code  erhalten‘  empfangen  werden.  Nutzer  eines  Samsung-Smartphones  müssen
über einen Samsung-Account verfügen, um die 2FA verwenden zu können. Sind sie
auf dem Smartphone mit dem Account bereits angemeldet, suchen auch sie im Ein-
stellungsmenü den Reiter ‚Passwort und Sicherheit‘. Nutzer, die eine Telefonnummer
hinterlegt haben, können sich einen Bestätigungscode per SMS oder - ähnlich wie
bei Apple - an ein weiteres genutztes Samsung-Gerät schicken lassen. Bestätigungs-
codes sind immer zeitlich begrenzt und können nicht mehrfach verwendet werden.
Eine weitere Option ist eine Authentifizierer-App, beispielsweise Google Authentica-
tor (für Android und iOS), die Bestätigungscodes generiert. Die App hat den Vorteil,
dass sie auch offline nutzbar ist.

Von Nachteil kann es sein, wenn die 2FA lediglich von einem Gerät abhängt. Wenn
etwa das Smartphone nicht mehr vorliegt, ist dann kein Zugang zu den gesicherten
Diensten mehr möglich. Deshalb  meint Emunds abschließend: „Es ist ratsam, eine
weitere Sicherheitsmethode in der Hinterhand zu haben, beispielsweise eine zweite
im Account hinterlegte Telefonnummer oder E-Mail-Adresse. Praktisch kann auch ein
zweites Gerät sein, auf dem die Authentifizierer-App installiert ist. So kann die 2FA
für Accounts auch dann verwendet werden, wenn das Haupt-Smartphone abhanden
gekommen ist.“ 
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Weitere Informationen und Beispiele zur 2FA finden Sie hier:  

https://www.teltarif.de/sicherheit/2fa-zweifaktor-authentifizierung.html

Über teltarif.de Onlineverlag GmbH
teltarif.de ist bereits seit Beginn der Liberalisierung des Telekommunikationsmarktes
1998 einer  der  führenden unabhängigen Informationsdienstleister  und Vergleicher
(Quelle:  IVW,  Juli 2020).  Neben tagesaktuellen News und zahlreichen Ratgebern
informiert  zudem  ein  wöchentlicher,  kostenloser  E-Mail-Newsletter  über  das
Geschehen auf dem Telekommunikationsmarkt. 

Informationen für Journalisten
Gerne  können  Journalistenkollegen bei  Telekommunikationsthemen  auf  das
Expertenwissen  von  teltarif.de  zurückgreifen,  zum  Beispiel  um  ihre  Artikel  mit
Tariftabellen oder Ratgeberinhalten zu untermauern. Hierfür stehen die Experten von
teltarif.de interessierten Medien sowohl bei der inhaltlichen Gestaltung von Berichten
als  auch  als  Interviewpartner  zur  Verfügung.  Darüber  hinaus  bietet  teltarif.de
Medienpartnern kostenlose Tariftabellen und weitere Informationen zum Download
und Abdruck in Zeitungen oder Zeitschriften:
https://www.teltarif.de/presse/ bzw. https://www.teltarif.de/intern/printpartner.html
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teltarif.de Onlineverlag GmbH,
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Lisa Hinze
Tel: 0551 / 517 57-14, Fax: 0551 / 517 57-11
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